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1. Verksamhet

Informationssdkerhetsgruppen dr understélld Samverkansnamndens
Ledningsgrupp.

Informationssidkerhetsgruppen bestar av medlemmar frén sjukvérdsregionens sju
regioner. Gruppens huvuduppgift ér att utveckla samarbetet inom
informationssékerhetsomradet inklusive dataskydd och cyberssdkerhet, 6ka
kompetensen inom omradet och synliggéra det samarbete som sker.

I arbetsgruppen ingér regionernas informationssékerhetssamordnare/chefer,
dataskyddsombud, jurister samt resurser med IT-sékerhetskompetens

2. Moten

2.1 Motesinnehall
Under 2021 har samtliga méten genomforts digitalt

o 2021-01-11
Under detta méte valdes Sofia Ohrman, Region Orebro till vice ordférande.
Gruppen diskuterade verksamhetsberittelsen och aktivitetsplanen. Ovriga
punkter som diskuterades var Varuforsorjningsnimnden och gemensamma
upphandlingar samt information om arbetet med Nationella
Liakemedelslistan (NLL).
Det bildades arbetsgrupper for olika aktiviteter utifran
verksamhetsplanering. Arbetsgrupperna har haft regelbundna méten under
aret for att arbeta med tilldelad aktivitet.

o 2021-05-11
SKR presenterade arbetet med uppdateringen av Klassa v4.
Varuforsorjningsndmndens chef Yvette Axelsson var inbjuden for
gemensam dialog. Vi diskuterade dven hur personuppgiftsansvaret ar
fordelat inom organisationen och vilka beslut avseende dataskydd som tas
pa vilken niva i respektive region.

e 2021-08-31
Ordforande informerade om motet med ledningsgruppen 27 augusti.
Respektive arbetsgrupp presenterade malbild och status for sitt arbete.

o 2021-12-09
Diskussion kring gruppens uppdrag och ambitionsniva. Respektive
arbetsgrupp presenterade sitt resultat.

2.2 Medlemmar
Beroende pa agenda kan deltagare till méten utvidgas till att omfatta fler
kompetenser én gruppens kdrnmedlemmar.
Anna-Karin Brusquini, Region Dalarna
Carl Gudmundsson, Region Dalarna
Patrik Ostman, Region Dalarna
Lisa Knutsson Fr6jd, Region Gévleborg, ordférande
Andreas Béckstrom, Region Gévleborg
Jonas Jensen, Region Sérmland
Ann-Mari Nilsson, Region Sérmland
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Thomas Kristoffersson, Region Uppsala

Camilla Ostergren, Region Uppsala

Linn Oregren, Region Virmland — deltar vid behov beroende pa agenda
Kristina Nilsson, Region Varmland

Monica Ask, Region Varmland— deltar vid behov beroende pa agenda
Henrik Landtmanson, Region Varmland

Bjorn Jansson, Region Varmland

Moon Vu Carlbring, Region Véstmanland

Sofia Ohrman, Region Orebro, vice ordférande

Agata Cierzniak, Region Orebro

Anneli Bjorkholm, Region Orebro

3. Aktiviteter under aret som varit
Aktivitetsplanen for 2021 innefattade foljande aktiviteter:

¢ Informationssikerhetsgruppen avser att dverldmna rekommendation for
gemensam tolkning och hantering med anledning
av Schrems Il/tredjelandsoverforing sjukvardsregionens
ledningsgrupp. Arbete i mindre arbetsgrupper kommer att fortsétta for att
ta fram exempel scenarios och forslag pa mer konkret hantering.
Rekommendationen ldmnades dver till ledningsgruppen under 2021 som
sedan utretts vidare av inkdpsgruppen. Arbetsgruppen har tagit fram en
vagledning och checklista for 6verforing till tredje land.

e Informationssidkerhetsgruppen avser att for gemensamma upphandlingar ta
fram stodjande underlag exempelvis checklistor och liknande
stddmaterial. En arbetsgrupp arbetat fram ett utkast till checklista for
informationssékerhet i anskaffning, arbetsgruppen kommer fardigstélla
checklistan kvartal 1 2022.

¢ Informationssikerhetsgruppen avser att se dver behovet av vigledningar
och rekommendationer for att ge regioner forutsittningar for séker
digitalisering . Detta arbete har utforts i arbetsgrupper som arbetet med
upphandling, vigledning for tredjelandsoverforing.

e Informationssidkerhetsgruppen bidrar med resurser till arbetet med
den Nationella 1dkemedelslistan och tillhérande konsekvensbedomning,
SKR leder arbetet. Konsekvensbedomning har 6verldmnats till samtliga
regioner for vidare hantering 2021-11-15.

¢ Informationssikerhetsgruppen kommer fortsétta att arbete med
incidenthantering och samarbete kring incidenter (utifran NIS-
lagstiftning). Arbetsgruppen har tagit fram ett stodmaterial avseende
incidenthantering.

e Samverka kring hur ledningssystem for informationssékerhet
implementeras. Gruppen arbetar med en inventering vilka styrdokument
som behovs 1 ett ledningssystem for informationssékerhet samt vilka
styrdokument som finns i respektive region. Arbetet kommer att fortga
under 2022.

e Riktlinjer for publicering och lagring av information pa den gemensamma
arbetsytan och webbplatsen. Riktlinjen var planerad att dverldmnas till
ledningsgrupp under kvartal 1 2021. Gruppen har dnnu inte tagit fram
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riktlinjer d4 dessa har stark koppling till arbetet kring tredje land. Arbetet
kommer att aterupptas under 2022.

4. Aktiviteter for pagidende/kommande ar
Aktivitetsplanen for 2022 innehaller foljande aktiviteter:

e Riktlinjer for publicering och lagring av information pa den gemensamma
arbetsytan och webbplatsen.

e Vigledning for konkret hantering av tredjelandséverforing

e Inventering av ledningssystem for informationssékerhet samt samverkan
kring ledningssystem for informationssékerhet (LIS)

e Checklista for informationssékerhet i anskaffning.

e Egenvardsapplikationer/monitorering i molntjénster
Ta fram stodmaterial for ansvarig verksamhet for att sammanstélla
analysunderlag for personuppgiftsbehandling i
egenvardsapplikationer/monitorering.

e Andringar i PUB-avtal
Ta fram ett dokument som redogér vilka klausuler 1
personuppgiftsbitrddesavtal vi ar villiga att &ndra och vilka dndringar som
kan accepteras samt vilka &dndring som inte kommer att accepteras. For att
uppna samsyn inom sjukvardsregionen.

e Riskanalyser och riskhantering
Definiera vilka riskanalyser som krdvs enligt lagar, forordningar,
foreskrifter och avtal och vad dessa riskanalyser ska innehalla.
Utreda mojligheter att gemensamt genomfora riskanalyser och/eller utbyta
information om exempelvis hot, sarbarheter samt erfarenhetsutbyte
avseende arbetssitt.

e Kontinuitetshantering
Utreda mojligheter att gemensamt genomfora kontinuitetshantering
och/eller utbyta information samt erfarenhetsutbyte avseende arbetssitt.

5. Ml och tidsplan

Tredjelandsoverforing Fardigstalld 2022-02-27
Gemensamma upphandlingar Checklista ska vara klar
Checklista for informationssédkerhet i anskaffning. 2022-03-31

LIS Ska slutforas senast under
Inventering vilka styrdokument som behovs i ett ledningssystem kvartal 2 2022

for informationssédkerhet samt vilka styrdokument som finns 1
respektive region for att mojliggdra erfarenhetsutbyte.

Egenvardsapplikationer/monitorering i molntjénster Arbete ska slutforas senast
2023-01-31

PUB-avtals dndringar Arbete ska slutforas senast
2023-01-31
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Riskanalyser och riskhantering Arbete ska slutforas senast
2023-01-31
Kontinuitetshantering Arbete ska slutforas senast

Utreda mgjligheter att gemensamt genomfora kontinuitetshantering | 2023-01-31
och/eller utbyta information samt erfarenhetsutbyte avseende
arbetssitt.

6. Covid-19 samverkan
1. Har ni inom er sjukvardsregionala gruppering (Sjukvérdsregion Mellansverige)
hanterat frdgor kring Covid-19?
Svar: Endast indirekt 1 frigor gidllande exempelvis distansarbete och sékerhet.

2. Om ja; beskriv det sjukvérdsregionala samarbetet. Om nej, forklara gérna kort
varfor inget samarbete funnits
Svar: -

3. Om ja pa friga 2; Anser ni att samarbetet bidragit till en béttre hantering &n om
frdgan togs enbart inom er egen region? Beskriv goda exempel.

4. Svar: Samarbete har gett och ger flera positiva effekter, som exempelvis
samsyn i fragor, liknande regelverk i1 de olika regionerna och att regioner kan
agera gemensamt gentemot leverantorer och stilla samma krav pa
informationssédkerhet och dataskydd.
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